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SmartTel Plus OU, dziatajgca pod znakiem towarowym Apifonica®, jest cze$cig grupy spétek
SmartTel Plus, ktéra obejmuje podmioty i oddziaty oferujgce i Swiadczgce swoje ustugi na
rynku UE. Niniejsza Polityka Prywatnosci wyjasnia, w jaki sposéb organizacje nalezgce do
naszej grupy (zwanej dalej ,STP” lub ,naszg firmg”) gromadza, wykorzystujg, przetwarzajg i
przechowujg dane osobowe. Niniejszy dokument przektada sie na lepszg komunikacje i
wspotprace z Tobg w zakresie zgodnosci z Rozporzadzeniem (UE) 2016/679 w sprawie
ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych (ogdélne rozporzadzenie UE o ochronie danych lub
RODO).

Definicje

Dane osobowe - oznaczajg wszelkie informacje dotyczgce zyjgcej osoby fizycznej
(zidentyfikowanej lub mozliwej do zidentyfikowania), zwanej réwniez ,osobg, ktorej dane
dotyczg”. Mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio
lub posrednio zidentyfikowac, w szczegolnosci na podstawie identyfikatora takiego jak imie i
nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden bgdz
kilka szczegdlnych czynnikow okreslajgcych fizyczng, fizjologiczng, genetyczng, psychiczna,
ekonomiczna, kulturowag lub spoteczng tozsamos$¢ osoby fizycznej. Dane osobowe w
niniejszej Polityce Prywatno$ci oznaczajg dane o charakterze ogélnym (imie i nazwisko,
numer identyfikacyjny, dane dotyczgce lokalizacji itp.). llekro¢ odnoszg sie do innego rodzaju
informaciji, sg wyraznie oznaczone jako dane specjalne lub biometryczne, w zaleznosci od
kontekstu.

Administrator — oznacza osobe fizyczng lub prawng, ktdra samodzielnie lub wspdlnie z
innymi okredla cele i sposoby przetwarzania danych osobowych. STP dziata jako
administrator w odniesieniu do danych osobowych uzytkownika, jesli gromadzi dane i okresla
cel takiego przetwarzania, taki jak swiadczenie lub oferowanie naszych ustug uzytkownikowi
lub innym osobom, jak ujawniono w niniejszej Polityce Prywatnosci. W przypadku, gdy
otrzymujemy i przetwarzamy dane osobowe uzytkownika od innego administratora (np.
pracodawcy uzytkownika, ktéry korzysta z naszego voicebota), dziatamy wylgcznie jako
podmiot przetwarzajgcy dane osobowe uzytkownika.

Podmiot przetwarzajgcy — oznacza osobe fizyczng lub prawna, organ publiczny, posrednika
lub inny organ, ktéry przetwarza dane osobowe w imieniu administratora. STP moze
przetwarzaé dane osobowe na podstawie odpowiedniej umowy z administratorem danych
osobowych.

Przetwarzanie — oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych Iub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, takich jak gromadzenie, utrwalanie, organizowanie, porzgdkowanie,
przechowywanie, adaptowanie lub  modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przekazywanie, rozpowszechnianie lub udostepnianie
w inny sposdb, zestawianie lub tgczenie, ograniczanie, usuwanie lub niszczenie.
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Podstawa prawna przetwarzania danych

Do celdw Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. klienci znajdujgcy sie w Unii Europejskiej lub Europejskim Obszarze
Gospodarczym sg zobowigzani do wyrazenia zgody na przetwarzanie swoich danych
osobowych, chyba ze administrator opiera sie na innej podstawie prawnej przetwarzania (np.
umowie lub komunikacji przed zawarciem umowy, uzasadnionych interesach, umowie o
przetwarzaniu danych osobowych miedzy administratorem a podmiotem przetwarzajgcym

itp.).

W zaleznosci od okolicznosci, podstawg prawng przetwarzania danych osobowych
uzytkownika jest albo wyrazona przez niego zgoda na takie przetwarzanie, albo zawarcie
i/lub wykonanie umowy z STP (w tym poprzez akceptacje Warunkéw Swiadczenia Ustug
zamieszczonych na naszej stronie internetowej), albo inne dziatania podejmowane na
zadanie uzytkownika przed zawarciem umowy i/lub subskrypcjg naszych ustug. STP moze
przetwarzaé Twoje dane jako administrator lub dziata¢ jako podmiot przetwarzajgcy, gdy
takie przetwarzanie jest niezbedne do celow wynikajgcych z prawnie uzasadnionych
intereséw realizowanych przez administratora lub przez strone trzecia w zakresie
dozwolonym przez ogdlne rozporzgdzenie UE o ochronie danych.

Udzielong zgode mozna zawsze wycofaé, korzystajgc z nastepujgcego adresu e-mail:
dpo@apifonica.com. SmartTel Plus OU (Maakri st r. 19/1-7K, 10145 Tallinn, Estonia) jest
odpowiedzialna za przetwarzanie danych osobowych uzytkownika podczas korzystania ze
strony internetowej znajdujgcej sie pod linkiem: www.apifonica.com, serweréw SmartTel
(serwery internetowe, serwery aplikacji, bazy danych itp.) oraz ustug APl (zwanych dalej
.Platforma” lub ,Ustugami”).

Przed rozpoczeciem korzystania z Platformy i Ustug Apifonica uzytkownik jest kazdorazowo
proszony o wyrazenie zgody na przetwarzanie jego danych osobowych oraz o potwierdzenie,
ze wyrazajgc zgode dziata z wiasnej woli i we wtasnym interesie. Zgoda na przetwarzanie
danych osobowych obejmuje wylgcznie te dane osobowe, ktére sg przetwarzane w zwigzku
z korzystaniem z Platformy i wykonywaniem Warunkéw Swiadczenia Ustug.

Zgodnie z Rozporzgdzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. wyrazasz zgode, rejestrujgc swoje konto osobiste na Platformie, na podanie
nastepujgcych danych osobowych, ktére nie sg danymi szczegdinymi ani biometrycznymi:
imie i nazwisko, nazwisko rodowe, adres e-mail, adres, w razie potrzeby numer VAT, w tym
przechwytywanie plikbw cookie przegladarki i dalsze przetwarzanie przez naszg firme
wspomnianych danych w celu swiadczenia ustug na rzecz uzytkownika i deklarowanych
celéw przetwarzania danych.

Prosimy uzytkownika o potwierdzenie zgody przed rozpoczeciem przetwarzania jego danych
osobowych przed pierwszym przetwarzaniem, a jego zgoda pozostaje wazna dla wszystkich
kolejnych procesdw przetwarzania, chyba Zze zostata przez niego cofnieta lub dane sg
przetwarzane w innych celach, niz zostaty zadeklarowane, w takim przypadku ponownie
poprosimy o zgode na takie przetwarzanie.

Powotujemy sie rowniez na nasz uzasadniony interes w odniesieniu do:


https://www.apifonica.com/public/legal/apifonica_warunki_swiadczenia_uslug.pdf
https://www.apifonica.com/public/legal/apifonica_warunki_swiadczenia_uslug.pdf
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- przetwarzania danych o ruchu, adresie IP klienta w celu analizy routingu i
zapobiegania spamowi, oszustwom oraz w celu wykrywania i rozwigzywania
probleméw z siecig, a takze w celu zapewnienia prawidtowych danych
rozliczeniowych, rozliczania optat miedzyoperatorskich  z  operatorami
telekomunikacyjnymi i innymi dostawcami ustug komunikacyjnych;

- przetwarzania zachowanych rejestrow zawierajacych dane zwigzane z komunikacja,
zgodnie z odpowiednimi krajowymi przepisami dotyczgcymi zachowywania danych,
regulujgcymi kwestie egzekwowania prawa w celu wypetnienia naszych zobowigzan
prawnych;

— gromadzenia dziennikdéw aktywnosci uzytkownika utworzonych podczas korzystania z
naszych Ustug lub przetwarzania kontaktéw biznesowych B2B w celu umozliwienia
nam oferowania uzytkownikowi ulepszonych ustug.

— przetwarzania danych osobowych jako podmiot przetwarzajgcy zgodnie z
odpowiednimi instrukcjami administratora i umowami o przetwarzaniu danych;

— przetwarzania danych osobowych w ramach naszej grupy spotek.

W kazdym przypadku, gdy nasza firma dziata jako podmiot przetwarzajgcy dane osobowe na
podstawie umowy przetwarzania danych zawartej z innym administratorem, obowigzkiem
administratora jest zapewnienie, aby osoba, ktorej dane dotyczg, wyrazita zgode na
przetwarzanie danych osobowych przed ich przetwarzaniem lub Ze istniata inna wazna i
uzasadniona podstawa takiego przetwarzania.

W celu ochrony dzieci i oséb niepetnoletnich nie gromadzimy ich danych i nie oferujemy im
naszych ustug bez zgody oséb sprawujgcych wiadze rodzicielskg nad dzieckiem lub osobg
niepetnoletnig. Uznajemy za prawdziwe oswiadczenia dotyczgce wieku naszych obecnych i
potencjalnych klientéw, chyba ze mamy uzasadnione watpliwosci wynikajgce z zachowania
lub z innych powodow, w ktérym to przypadku jestedmy uprawnieni do zgdania okazania
kopii dokumentow potwierdzajgcych wiek takich osob.

Dane kontaktowe

Uzytkownik moze w kazdym momencie zgtosi¢ wszelkie zgdania zwigzane z jego danymi
osobowymi, przetwarzaniem i ochrong jego danych osobowych, cofnieciem zgody, skargg
jakiejkolwiek natury zwigzang z przetwarzaniem przez nas jego danych osobowych, jesli
przesle je do naszego Inspektora Ochrony Danych, korzystajgc z nastepujgcych adreséw:
e-mail: dpo@apifonica.com, adres do korespondencji: Maakri st r. 19/1-7K, 10145 Tallinn,
Estonia.

Poufnosé

STP traktuje wszystkie dane osobowe gromadzone przez naszg firme jako scisle poufne.
Wszystkie nasze umowy i porozumienia biznesowe powierzajgce nam przetwarzanie danych
osobowych zebranych przez innych administratoréw zawsze zawierajg klauzule poufnosci z
naszym zobowigzaniem do zachowania poufnosci i naszej wiasciwej odpowiedzialnosci za
naszych pracownikow, ktorzy majg dostep do takich danych osobowych.

Jak zbieramy dane?
Uzytkownik bezposrednio przekazuje naszej firmie wiekszos¢ gromadzonych przez nas
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danych. Gromadzimy dane o uzytkowniku w réznych scenariuszach podczas interakcji z
naszymi produktami i po uzyskaniu wyraznej zgody uzytkownika.

Uzytkownik przekazuje nam swoje dane osobowe:

podczas rejestracji na naszej stronie internetowej: apifonica.com,

w przypadku wystania zgtoszenia za pomocg poczty elektronicznej na adres
zakonczony @apifonica.com lub skontaktowania sie pod numerem telefonu naszego
pracownika lub przedstawiciela.

Scenariusze, w ktérych gromadzimy dane osobowe uzytkownika, mogg rowniez obejmowac:

Twojg aktywnos$¢ na stronie internetowej (ogladane produkty, odwiedzane podstrony)
jest przechowywana i gromadzona za pomocg plikéw cookie przegladarki. (wiecej
informaciji na ten temat mozna znalez¢ w naszej Polityce Plikow Cookie.

Subskrypcje naszych newsletteréw, blogédw Ilub innej komunikacji e-mail
marketingowej za posrednictwem formularzy dostepnych na naszej stronie
internetowej;

Nasze istniejgce relacje biznesowe w celu marketingu B2B (business to business) z
naszymi klientami, dostawcami i ich pracownikami, ktérzy mogg udostepnia¢ dane
(za zgodg uzytkownika lub w innym uzasadnionym interesie) zebrane od uzytkownika
lub jego organizacji podczas zawierania umowy lub w trakcie trwania naszych relacji
biznesowych;

Twoje odpowiedzi na pytania rekrutera lub pracodawcy zatadowane do naszego
voicebota, stanowigce czes¢ naszych zautomatyzowanych ustug komunikacyjnych
swiadczonych takiemu pracodawcy lub rekruterowi, ktory jest administratorem Twoich
danych, podczas gdy nasza firma jedynie je przetwarza;

Dane kontaktowe wykorzystywane do komunikacji w zautomatyzowanych
pofgczeniach i wiadomosciach SMS, w tym dane kontaktowe odbiorcow;

Zapisy komunikacji dokonywane przez naszych klientdw z osobami trzecimi wediug
wlasnego uznania przy uzyciu naszej Platformy. Nagrywanie komunikacji bedzie
zawsze wymagato aktywnego dziatania klienta w zakresie korzystania z narzedzi
nagrywania podczas korzystania z ustug. W takich przypadkach klient jest uwazany
za administratora danych i powinien poinformowac takie osoby trzecie o nagrywaniu i
przetwarzaniu oraz uzyskac ich swiadomg zgode przed podjeciem dalszych dziatan.
Nagrywanie rozmow moze zawieraé dane biometryczne, a podmiot danych
osobowych zostanie poinformowany o takim przetwarzaniu i wyrazi na to zgode.

Jakie dane gromadzimy?
Gromadzimy nastepujgce dane niezbedne do oferowania i swiadczenia naszych ustug
uzytkownikowi lub reprezentowanym przez niego podmiotom prawnym:

Dane osobowe (imie i nazwisko, adres e-mail, numery telefonéw, adres
zamieszkania, adres pocztowy do celdéw rozliczeniowych, numer VAT lub inny numer
podatkowy, jesli ma zastosowanie, stanowisko w odniesieniu do reprezentowanego
podmiotu prawnego);

Informacje o lokalizacji i ruchu zwigzane z routingiem (numery uzytkownikow
koncowych uzywane do potgczen i SMS-6w, adres e-mail), adres IP, geotagi klienta;
Pliki cookie, dzienniki aktywnosci uzytkownika podczas korzystania z naszych ustug;
Inne dane osobowe, takie jak wyksztatcenie, doswiadczenie zawodowe itp.,
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stanowisko, tylko jesli uzytkownik bierze udziat w procesie rekrutacji, korzystajac z
naszych odpowiednich ustug i aplikacji bezposrednio przez uzytkownika lub jego
obecnego lub potencjalnego pracownika.

Nie gromadzimy ani nie przetwarzamy zadnych danych osobowych ujawniajgcych
pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub filozoficzne
ani przynaleznos¢ do zwigzkéw zawodowych, a takze nie przetwarzamy danych
genetycznych, danych dotyczgcych zdrowia lub innych danych wrazliwych lub szczegdélnych
kategorii danych.

Nie gromadzimy ani nie przetwarzamy informacji o karcie bankowej lub koncie uzytkownika
lub innej instytucji finansowej. Po wybraniu odpowiedniej opcji na naszej stronie w celu
dokonania pfatnosci za nasze ustugi, uzytkownik zostaje przekierowany na strone dostawcy
ustug ptatniczych, ktory jest odpowiedzialny za dalsze przetwarzanie danych jego karty
bankowej lub konta. W celu uzyskania dalszych informacji na temat srodkéw technicznej
ochrony danych osobowych, dostepnych gwarancji i oswiadczen zalecamy zapoznanie sie z
informacjami przedstawionymi na oficjalnych stronach wspomnianych dostawcéw.

W jaki sposob wykorzystujemy i przechowujemy dane osobowe
uzytkownikow?

Gromadzimy i przetwarzamy informacje o uzytkowniku w celu swiadczenia ustug w chmurze,
wykonywania naszych dziatan zwigzanych z zarzgdzaniem kontami Apifonica, ustugami API
(jesli uzytkownik zostat juz naszym klientem). Informacje te sg potrzebne do identyfikaciji
uzytkownika w celu zapewnienia mu wszelkiego rodzaju wsparcia przez naszych
pracownikdéw dziatu obstugi klienta, w celu Swiadczenia ustug na rzecz uzytkownika oraz w
celach rozliczeniowych. Apifonica moze gromadzi¢ i przetwarza¢ dane osobowe w celu
zapewnienia zgodnosci z wymogami regulacyjnymi i/lub dziatania w naszym uzasadnionym
interesie, jak opisano powyzej.

Mozemy przetwarza¢ dane osobowe jako podmiot przetwarzajgcy na polecenie dostawcy,
pracodawcy lub rekrutera w Scistej zgodnosci z instrukcjami wspomnianych administratorow.

Mozemy wykorzystywaé zanonimizowane dane (dane niezawierajgce imienia i nazwiska,
nazwiska rodowego ani zadnych innych informacji umozliwiajgcych identyfikacje osoby) do
celow statystycznych, przetwarzane automatycznie w celu poprawy jakosci naszych
produktéw lub ich promociji marketingowych.

Dane osobowe uzytkownika sg wykorzystywane wytgcznie na platformach wiarygodnych
dostawcow technologii w chmurze w ramach odpowiednich funkcjach niezbednych do
Swiadczenia naszych ustug, takich jak fakturowanie lub interakcja i wsparcie na zgdanie
uzytkownika w celu swiadczenia naszych ustug, takich jak Google Cloud Platform, HubSpot,
Amazon, ElevenlLabs, ktérzy potwierdzajg swojg rzetelnosé i petng zgodnosé z RODO oraz
zapewniajg gwarancje okreslone w RODO. W celu uzyskania dalszych informacji na temat
srodkéw technicznej ochrony danych osobowych, dostepnych gwarancji i oswiadczen
zalecamy zapoznanie sie z informacjami przedstawionymi na oficjalnych stronach
internetowych wspomnianych dostawcow.



https://cloud.google.com/privacy
https://legal.hubspot.com/privacy-policy
https://aws.amazon.com/privacy/
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Na podstawie informacji przechowywanych w naszych zasobach uzytkownik moze
otrzymywaé wiadomosci elektroniczne (e-maile) informujgce o wszelkich istotnych
aktualizacjach naszych produktoéw i ustug (uzytkownik zawsze ma mozliwos¢ rezygnaciji z
tych powiadomien). Ponadto uzywamy wiadomosci e-mail do obstugi naszych interakcji z
uzytkownikiem, takich jak aktualizacje Polityki, przypomnienia o ptatnosciach, w oparciu o
umowy prawne.

Okres przetwarzania danych osobowych zalezy od rodzaju danych. Maksymalny okres
przetwarzania danych osobowych zawierajgcych informacje identyfikujgce uzytkownika jako
naszego klienta oraz informacje wykorzystywane w rozliczeniach za nasze ustugi jest
ograniczony do 7 (siedmiu) lat po uptywie roku obrotowego, w ktérym nastgpito rozwigzanie
umowy.

Dane o ruchu zwigzane z routingiem (w tym numer telefonu lub adres e-mail uzytkownika
koncowego, a takze adres IP klienta) bedg przechowywane przez 7 (siedem) lat po uptywie
roku, w ktorym nastgpita komunikacja.

Okres przechowywania danych osobowych powierzonych nam do dalszego przetwarzania
przez podmiot bedgcy administratorem danych osobowych uzytkownika jest okreslony w
odpowiedniej umowie przetwarzania danych i moze wynosi¢ od 1 (jednego) miesigca do 1
(jednego) roku po rozwigzaniu odpowiedniej umowy przetwarzania danych.

Komunikacja z klientem (w tym rejestry klienta) bedzie przechowywana przez 2 (dwa) lata po
zakonczeniu miesigca, w ktorym nawigzano komunikacje. Wszystkie inne dane osobowe
beda przechowywane przez okres do 2 (dwdch) lat po ich zatadowaniu przez klienta do
systemu.

W przypadku jakichkolwiek sporow sgdowych, wnioskéw organdw Scigania lub dochodzen
rzgdowych wzywajgcych nas do zachowania dokumentacji zawierajgcej dane osobowe,
usuniemy dokumentacje, ktorej to dotyczy, gdy nie bedziemy juz prawnie zobowigzani do jej
przechowywania.

Nigdy nie podejmujemy zadnych decyzji dotyczgcych interakcji z Tobg jako naszym obecnym
lub potencjalnym klientem na podstawie automatycznego przetwarzania Twoich danych
osobowych. Zapewniamy, ze w kazdym przypadku wszystkie kwestie sg rozpatrywane przez
nasz upowazniony personel osobiscie i indywidualnie wobec kazdego z naszych klientéw.
Nalezy pamigtac, Zze nie odnosi sie to do przetwarzania danych dokonywanego przez nas
jako podmiot przetwarzajgcy, gdy wszystkie decyzje sg podejmowane przez administratora, a
nie przez nas.

Transfery grupowe i podwykonawcy przetwarzania

Przetwarzanie danych odbywa sie w Scistej zgodnosci z wymogami RODO przez firme STP,
jej oddziat lub spotke zalezng z siedzibg w UE (Grupa Spotek STP), pod warunkiem, ze takie
przetwarzanie wyklucza jakiekolwiek przekazywanie danych osobowych poza UE.

W przypadku, gdy wykonanie umowy o Swiadczenie ustug zawartej pomiedzy STP a
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klientem wymaga zaangazowania podwykonawcy dziatajgcego pod kontrolg i na
odpowiedzialno$¢ STP, nasza firma zapewni, ze taki podwykonawca bedzie dziatat jako
podwykonawca przetwarzania pod kontrolg STP i w ramach ogélnych i szczegétowych
instrukcji klienta (lub naszej firmy, gdy STP jest administratorem) w odniesieniu do takiego
przetwarzania danych. Ponadto STP zapewni, ze kazdy inny podmiot przetwarzajacy,
ktérego angazuje po stronie naszej firmy (tj. podwykonawca przetwarzania), przyjmuje takie
same obowigzki w zakresie ochrony danych jak STP na podstawie pisemnej umowy, o ile
jest to praktyczne lub zapewnia wystarczajgce gwarancje wdrozenia odpowiednich srodkéw
technicznych i organizacyjnych w taki sposéb, aby przetwarzanie spetniato wymogi RODO.

Ustugi STP opierajg sie na ustugach w chmurze Google swiadczonych pod warunkiem
wyrazenia zgody na publicznie ogtoszone warunki przetwarzania danych, ktére obejmujg
wszystkie informacje dotyczace przetwarzania, ochrony i procedur reklamacyjnych/spornych
opublikowane na stronie Google oraz powigzane dokumenty, ktére mogg by¢ aktualizowane
przez Google. Zawierajgc umowe, klient wyraza zgode na przetwarzanie powierzonych
danych osobowych w chmurze Google i potwierdza, ze gwarancje, srodki techniczne i
organizacyjne po stronie tego dostawcow chmury sg akceptowane przez klienta jako
wystarczajgce do celéw takiego podprzetwarzania danych osobowych Kklienta, a
odpowiedzialno§¢ STP ogranicza sie do pomocy klientowi, gdy jest to praktyczne i
wskazane, w dodatku do bezposrednich praw podmiotu danych osobowych i/lub klienta
dziatajgcych za posrednictwem odpowiednich narzedzi i mechanizmow takich ustug w
chmurze.

W przypadku niektorych konkretnych ustug aktywowanych przez klienta wedtug jego
uznania, dane podwykonawcow przetwarzania, ktére moga by¢ okresowo zmieniane, mozna
znalezé w Warunkach Swiadczenia Ustug w Aneksie (Umowa Przetwarzania Danych)
paragraf 4.4.

Lista podwykonawcéw przetwarzania danych. Za kazdym razem, gdy udostepniany jest
link do odpowiednich stron internetowych wspomnianych podwykonawcéw przetwarzania,
zachecamy do uwaznego zapoznania sie z odpowiednimi informacjami po ich stronie i
podjecia decyzji, czy zapewnienia i gwarancje udzielone przez tych podwykonawcéw
przetwarzania sg wystarczajgce do celéw korzystania z ustug realizowanych za pomoca
wspomnianej dodatkowej funkcjonalnosci. Jesli uzytkownik rozpocznie Iub bedzie
kontynuowat korzystanie z naszych ustug z wykorzystaniem wspomnianej dodatkowej
funkcjonalnosci, jego zgoda na takie podprzetwarzanie zostanie uznana za udzielong, a
zobowigzanie STP do uzyskania zgody uzytkownika w odniesieniu do wspomnianych
podwykonawcow przetwarzania zostanie uznane za wykonane.

Czy nastapily jakies zmiany w naszych zasadach?

Doktadamy wszelkich staran, aby niniejsza polityka byta aktualna i podlegata statemu,
regularnemu przegladowi, dlatego jej najnowsza wersja jest dostepna na naszej stronie
internetowej. W przypadku jakichkolwiek istotnych aktualizacji poinformujemy Cie réwniez za
posrednictwem poczty elektronicznej. Aktualna wersja polityki zostata wydana 09 wrzesnia
2024 roku.

Nalezy mie¢ na uwadze, ze strona internetowa naszej firmy zawiera tgcza do innych stron
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internetowych. Nasza polityka prywatnosci ma zastosowanie wytgcznie do naszej witryny,
wiec jesli klikniesz tgcze prowadzace do innej witryny, powiniene$ zapoznac sie z jej polityka
prywatnosci.

Dostep uzytkownika do jego danych osobowych

Uzytkownik zawsze ma prawo zazadac elektronicznej kopii danych przechowywanych w
naszych zasobach, aplikacjach. Wycigg zostanie dostarczony w formie pliku do odczytu
komputerowego, zawierajgcego nazwe zasobu, przechowywane dane osobowe, lokalizacje
geograficzng przechowywania danych itp.

Uzytkownik zawsze ma prawo do aktualizowania swoich danych, Zgdania ich sprostowania,
usuniecia lub ograniczenia ich przetwarzania, jednak nalezy pamieta¢, ze nie bedziemy w
stanie kontynuowaé swiadczenia naszych ustug po ztozeniu wniosku o usuniecie danych
osobowych wymaganych do celow rozliczeniowych lub o ograniczenie ich przetwarzania.

Nalezy réwniez pamieta¢, ze w naszym uzasadnionym celu zabezpieczenia informac;ji
potwierdzajgcych fakty wykonania umowy z nami, mozemy przechowywaé¢ dane w okresie
okreslonym w odpowiednich przepisach.

Uzytkownik ma prawo ztozy¢ skarge do organu nadzorczego w przypadku uzasadnionego
stwierdzenia naruszenia praw uzytkownika, w tym prawa do zgdania sprostowania lub
usuniecia jego danych osobowych.

Doktadamy wszelkich staran, aby wspomniane procedury byly proste i wygodne, dlatego
zalecamy zapoznanie sie ze szczegoOtami technicznymi w odpowiednich sekcjach naszej
witryny. Jesli nie wystgpi zbedna zwtoka, przetworzymy Twoje Zzadanie tak szybko, jak to
mozliwe, jednak proces ten moze potrwaé do 30 (trzydziestu) dni kalendarzowych.

Aby zgtosi¢ wyzej wymienione zgdania, nalezy skontaktowaé sie z naszym inspektorem
ochrony danych, korzystajgc z nastepujgcego adresu e-mail: dpo@apifonica.com.

Jakie srodki podejmujemy w celu ochrony danych?

Prywatnos¢ naszych obecnych i potencjalnych klientéw, osdb odwiedzajgcych strone
internetowg oraz os6b kontaktowych naszych klientow zawsze pozostaje naszym
najwyzszym priorytetem. Podczas przetwarzania danych osobowych podejmujemy $rodki
prawne, organizacyjne i techniczne lub zapewniamy ich podjecie w celu ochrony danych
osobowych przed nielegalnym lub przypadkowym dostepem do nich, zniszczeniem, zmiana,
blokowaniem, kopiowaniem, udostepnianiem, przesytaniem i innymi nielegalnymi dziataniami
dotyczgcymi danych osobowych. Rozwijamy nasze polityki, procesy biznesowe i produkty
zgodnie z wymogami certyfikacji I1ISO i jesteéSmy gotowi to udowodni¢ odpowiednimi
certyfikatami potwierdzajgcymi naszg zgodnos¢ z normami ISO w zakresie bezpieczenstwa i
rzetelnosci przetwarzania danych osobowych. Nasza firma przyjmuje réwniez na siebie
obowigzek zapewnienia poufnosci danych osobowych uzytkownikéw.

Procedury i zasady bezpieczenstwa. Ustugi sg obstugiwane zgodnie z nastepujgcymi
zasadami:
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- Hasta klientow sg zabezpieczone przy pomocy szyfrowania z ciggiem zaburzajgcym.

- Préby logowania uzytkownikéw sg rejestrowane w dziennikach bezpieczenstwa
systemu, zawierajgcych czas, date i identyfikator uzytkownika.

- Dzienniki dostepu do serwera danych, dzienniki infrastruktury systemowej i dzienniki
aplikacji sg przechowywane przez 60 dni.

- Hasta nie sg rejestrowane.

- Zmiany danych jednostek administracyjnych (profile uzytkownikéw, role, uprawnienia)
sg wysytane jako powiadomienia do odpowiednich cztonkdéw personelu.

Bezpieczenstwo serweréw danych. Proces przechowywania danych jest zabezpieczony
przy uzyciu roznych srodkéw:

- Dostep do serweréow baz danych jest ograniczony na poziomie sieci w oparciu o
wewnetrzne zasady i moze byC przyznany tylko na wniosek i po odpowiednim
zatwierdzeniu przez zespot ds. bezpieczenstwa.

- Informacje dostepowe pracownikow do aplikacji przechowujgcych dane (system
rozliczeniowy, podmoduty bazy danych) mozna uzyskaé wytacznie zgodnie z
wewnetrznymi zasadami na zadanie i po odpowiednim zatwierdzeniu przez zespot
ds. bezpieczenstwa. W zwigzku z tym dostep do danych osobowych jest
przyznawany wyfgcznie naszym pracownikom i przedstawicielom, ktérych obowigzki
okreslone w odpowiednim opisie stanowiska lub umowie bezposrednio wigzg sie z
dostepem do danych osobowych uzytkownika i ich przetwarzaniem, z silng
odpowiedzialno$cia za zachowanie poufnosci danych i $cistych zasad ich
przetwarzania, zmniejszajgce wszelkie ewentualne ryzyko przetwarzania
niezgodnego z niniejszg Politykg, RODO i celem przetwarzania, na ktére uzytkownik
wyrazit zgode.

- Jako srodek bezpieczenstwa — Sciste monitorowanie stuzy do sledzenia wszystkich
fizycznych zasobow magazynéw danych w celu zapobiegania awariom i nagtym
zZmianom.

- Kopia zapasowa danych jest wykonywana codziennie, aby zapobiec nieoczekiwanej
utracie danych.

Jakie sg Twoje prawa w zakresie ochrony danych?
Nasza firma pragnie upewnic¢ sie, ze uzytkownik jest w petni swiadomy swoich praw do
ochrony danych. Kazdemu uzytkownikowi przystugujg nastepujgce prawa:

Prawo do dostepu — uzytkownik ma prawo zazada¢ od STP kopii swoich danych
osobowych. Za te ustuge mozemy pobrac¢ niewielkg optate.

Prawo do sprostowania — uzytkownik ma prawo zazgda¢ od STP sprostowania wszelkich
informaciji, ktére uwaza za niedoktadne. Uzytkownik ma réowniez prawo zazgdaé od naszej

firmy uzupetnienia informaciji, ktére uwaza za niekompletne.

Prawo do usunigcia danych — uzytkownik ma prawo zazgdac usuniecia swoich danych
osobowych przez STP, pod pewnymi warunkami.

Prawo do ograniczenia przetwarzania — uzytkownik ma prawo zazgda¢ od STP
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ograniczenia przetwarzania jego danych osobowych pod pewnymi warunkami.

Prawo do sprzeciwu wobec przetwarzania — uzytkownik ma prawo sprzeciwi¢ sie
przetwarzaniu jego danych osobowych przez STP, pod pewnymi warunkami

Prawo do przenoszenia i usuwania danych — uzytkownik ma prawo zazada¢, aby STP
przekazata zebrane przez nas dane innej organizacji lub bezposrednio uzytkownikowi, pod
pewnymi warunkami.

W przypadku ztozenia wniosku nasza firma ma miesigc na udzielenie odpowiedzi. Jesli
chcesz skorzystaé¢ z ktoregokolwiek z tych praw, skontaktuj sie z nami pod adresem;

dpo@apifonica.com.

Prawo do zarejestrowania skargi do odpowiedniego organu — jesdli uzytkownik chce
dokona¢ zgtoszenia lub uwaza, ze nasza firma nie rozwigzata jego problemu w zadowalajgcy
spos6b, moze skontaktowac sie z krajowym inspektorem ochrony danych w nastepujgcych
biurach:

Estonia

Estonski Inspektorat Ochrony Danych
Adres: Tatari 39, 10134 Tallinn
Telefon: (+372) 627 4135

E-mail: info@aki.ee

totwa

Data State Inspectorate (DSI)
Adres: Elijas 17, LV-1050 Ryga
Telefon: (+371) 6722 3131

E-mail: info@dvi.gov.lv

Polska

Urzad Ochrony Danych Osobowych (UODO)
Adres: Stawki 2, 00-193 Warszawa

Telefon: (+48) 22 531 03 00

E-mail kancelaria@uodo.gov.pl
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