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Bezpieczenstwo naszych systeméw jest dla nas najwyzszym priorytetem. Jednak bez
wzgledu na to, ile wysitku wktadamy w jego zapewnienie, nadal mogg istnie¢ luki
w zabezpieczeniach.

Jesli odkryjesz luke w zabezpieczeniach, chcielibySmy o tym wiedzieé, abysmy mogli jak
najszybciej podjg¢ kroki w celu jej wyeliminowania. Chcieliby$my prosi¢ o pomoc
w lepszej ochronie naszych klientéw i naszych systeméw.

Wykonaj nastepujgce czynnosci:

o  Wyslij swoje wynikKi pocztg elektroniczng na adres
responsible-disclosure@apifonica.com.

e Nie wykorzystuj odkrytej luki lub problemu, na przyktad pobierajgc wiecej danych niz
jest to konieczne do zademonstrowania luki lub usuwajgc czy modyfikujgc dane
innych oséb.

Nie ujawniaj problemu innym, dopoki nie zostanie on rozwigzany.
Nie dokonuj atakéw na bezpieczenstwo fizyczne, za pomocg inzynierii spotecznej,
rozproszonej odmowy ustugi, spamu lub aplikacji stron trzecich.

e Podaj informacje wystarczajgce do odtworzenia problemu, abysmy mogli jak
najszybciej go rozwigzac¢. Zazwyczaj wystarczy adres IP lub URL systemu, ktérego
dotyczy problem oraz opis luki, ale ztozone luki mogg wymagac¢ dokfadniejszych
wyjasnien.

Co obiecujemy:

e Odpowiemy na zgtoszenie w ciggu 5 (pieciu) dni roboczych, przedstawiajgc naszg
ocene zgtoszenia i przewidywang date rozwigzania.

e Jesli uzytkownik postgpit zgodnie z powyzszymi instrukcjami, nie podejmiemy
zadnych krokow prawnych przeciwko niemu w zwigzku ze zgtoszeniem.

e Bedziemy postepowac z Twoim zgtoszeniem z zachowaniem Scistej poufnosci i nie
przekazemy Twoich danych osobowych stronom trzecim bez Twojej zgody.

e Bedziemy na biezgco informowac o postepach w rozwigzywaniu problemu.

W informacjach publicznych dotyczacych zgtoszonego problemu podamy imie i nazwisko
uzytkownika jako odkrywcy problemu (chyba ze uzytkownik zazyczy sobie inaczej).

Jako wyraz naszej wdziecznosci za pomoc, oferujemy nagrode za kazde zgtoszenie
problemu bezpieczehstwa, ktéry nie byt nam jeszcze znany. Wysokos$¢ nagrody zostanie
okreslona na podstawie powagi wycieku i jakosci zgtoszenia. Minimalng nagrodg bedzie bon
upominkowy o wartosci 50 euro do wykorzystania na naszej platformie.

Staramy sie rozwigzywaé wszystkie problemy tak szybko, jak to mozliwe i chcielibysmy
odgrywac aktywng role w finalnej publikacji dotyczgcej problemu po jego rozwigzaniu.



